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Cyber Deception and Protecting
Strategic Systems from Threats

B
TTTL e T T TR e L e

i
T YT

Irt-uz %ﬁﬁii "i‘u-'d;aﬁ""

1':!" =
il At 1Sy Cola glalt @il 3Uiud ,,n,,._.._u.n,_,m it
A 08 5yla% ol Aaala . Lo lilawa Wi ¢Sy OlusistidS
Fealidt Hi8 Gyl aN ! dgas s .

A~ AN Al

Ay SN - (8 gant | AUS alel
EAETIYY :



43
49
33
56
60
64
67

i lgiond | Aadl3

£ s 5l
Ja¥ ol
(P! a3 (3 31 R S5 e
............. P [PV P I IPCTOTN P [P R EU [PE B
e e N oudl pladl) Sl gl
......................... sl glasdl s gadall gl o Sl
________ Aaadl V) Laai) Alen 3 3 ) 123l il
(aaleadl diliad (e (S opuadl plasdl dee o 55500
............................... iaal Jue il ille djc- A
..................... Cilasazall (3 ) g ladll Guls o

gl Sl _E,hl‘;qphhmw 1S3l g
..................... G AN sl s ) plasdl o DL

ol ) g 1aall il pladti) LD

P! Juadl!
@wltlmi o bt | Y|
........................... Cpealeadl Gl Y (Sl ) 45 o0l Sl

o Slaagll XY dpas 5 Aaed ) Sl ol

ol g3 RIS e fraaleell sl Slad il
Ay el Cilegled) e adiad daelis Lokl arenad

....... e Cpaaled) @ale ilas e el glaall 50
Aadiie g1t Clind) Al (S 4 el (1S3 Hlasil)

309

‘R‘K’&‘Kﬂ.*\"\'\*\“\

B 0 N K WK



71 d""“"‘l*i"“ﬁ 4.14:!43. l—'ll_).‘.‘i.“ Jlatd v
74 H;J)u.ﬂtiaaﬂdau}ﬂ&muuﬂhﬂ.nﬂ'ﬂdﬁm(

L )
83 (PP | FORE S [IWTY Pl Wi
21 E—— Cpasleall e €0 XSS vladl HoneyPots v/
92 cererriennenne langll 21 p0uY 445 H) SIS HoneyNets v
99 s (pealgdl gl Honey Tokens I plasiud v
103 oo Ay iloal £ LY Decoy Systems I g v
109 i 3kl = ) Qs i Sandboxing s v
| Dlasgll slSlae & Virtual Machines il v
116 o (o ghaadl Juial) dalail e el Claagll sl v/
120 e pladd Gl JA1 Cpaaledl Il Jdas cd o v
133 s clalial G deaaie Jpuu gl Jgls kil v/
v

137 s o) plasll 3y jlasll y Aalad) ) W) o 4 i

2l
143 QAL Sl Lalll (B 5 s kel il

148 . A padly 0L Slelladll 8 31 ) g laadl Jlassul v
154 Al Ahadll e Qlea B ) ) glasll e v
157 A0 ey 4y Soall L) 3 30 juud) plasd) ol v
160 ... Ayl Claagdl (e dgnal) Ale ) Lokl Ales 48 v
164 VLY gl 8 e pladll clinls v

310




168
171
175
179
183
187
191
195
199
204
209

213
217
221
226
230

......................... AgaSall IS 8 pladdl Ak Jdaas

S — 8 28 g TR R Gkt 448
.............. (IoT) +Ly) o gl Agles 8 pladll Clyi@ H g0
ol p1aal e Al Al il dles A4S

el g lasdl il gl A o (S5 b Lot | 0 FENE W0

............... -',r."!.)'?’}“'l] t‘.\i.“ L}Lﬁ;__.]h'..’l L‘EJ‘J daals la ;M.ﬁ
- laag Jalas 8 e gledd) JLaa¥) Aakadl Jee 30
v Ab3ghusall Slaagll fre SULN pas A4S

e Jia¥ il Haginly Cpanlyall @hglu Jdas 35k

A pudl Cilaagd Jdas G TV Aladll il ) g
rerrserinress A gadll g AEESY Glea )l n By il 488

Aokl Jladnuly Rl Glae e L0l Sleagll Jidas

o Jlmay)
@1@31;&%&&;;%@;@1&4:&&@
e i pndl ) il gl G Cilaagl) Qa3 )0
e Agliinna)l leagll a3l Al Julall aladiud A
- oo slacdll Jua ) Adaf Adlad o 6 il Jleal) Juad

s | il
(PRPYSEwi WS- PO [N 8 F PR
O [§ OV [ REN g YA S g a4 ga) s

€O e % KR OR O ON R A NR

L AN %

inrseesons (o el @128 S pe )8 il S (GBS
...... -0 % YL IO PO KPR LI RS S R B

311



252
256
264
267
272
276
280

285
292
294
295
297

299
302
305

£ 59— sall
o Baaadl Sl A1 gl 5 halie plad Sl ) 5had A0S
c o puadl g laall Sladl pudl Gl 8 sl (e ddsal
glasdl ol phaall dusall Sl (o el pie laa 4408
cereererienes A AN Slaagl) Sl llan s pall Sliaanl)
.................... Ll p ol Ll e ) ) g laad) e
_____________ Gl g Aaaill ¢ o ol plas) 8l
gl S alasiuly Leie aall RS Adalall Cilaagal

b uadll
¥ ey e lilao Y gl il

o ! £ 10BN DILES e
ol 180 555 ol el Y1 o3l s
o el pladll @ )b ae el el (S CaS
o Aga gl Bl geae A ) pladll el
oyl Jabs Jpud g10a) 5 dianadie § 8 el Luaal
il e leagll e aall 8 sl (S jud) gladd)
A ) A8 ) g ) g lasdl o el
o Aadiie e plad Gliaia gl 4 Aaall Slalasy)

312

N O8N % N N N X

= RN R N X

% N



1%L =] ISBN : 978-977-379-767-0

L)

[=]%3r=4



