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 

 

مع بداية انتشار شبكة الإنترنت لم يكن هناك قلق تجاه الجرائم التـي             
يمكن أن ترتكب على الشبكة، وذلك نظراً لمحدودية اسـتخدامها، حيـث            
كانت قاصرة على أغراض البحث العلمي فقـط، عـلاوة علـى كونهـا              
مقصورة على فئة معينة من المستخدمين وهم الباحثين والعلمـاء وطلبـة            

 كانت شبكة الإنترنت تقيم أنشطتها المعلوماتيـة والثقافيـة          الجامعات، كما 
، بوصـفه الوسـط     Cyberspaceداخل دائرة حدود الفضاء الافتراضـي       

الملائم لنقل المفردة المعلوماتية بين المواقع الإلكترونية، التي تستقر فـي           
الحواسب الشخصية المنتشرة على رقعـة القريـة الإلكترونيـة الكونيـة            

  .  الجديدة
وقد أقامت الشبكة مجدها على ضمان سهولة تدفق المعلومـات بـين            
المواقع الإلكترونية، المقيمة على أرض القرية الإلكترونية الكونية، وبـين          
وثائقها، وتوفير انسيابية لمرور البيانات عبر الشبكات الحاسوبية الكوكبية،         

ن مـسالك   بما يضمن الاستغلال الأقصى لهذه الموارد، عبر متاهة هائلة م         
التشعب، وعلاقات الاندماج، ضمن نسيج رمزي، لا تُعرف لـه بدايـة أو       

  .نهاية
، La revolution informatiqueلكن مع بزوغ فجر الثورة المعلوماتيـة  

وتوسع استخدام شبكة الإنترنت وبدء استخدامها في المعاملات التجاريـة          
ظهر جرائم على ودخول جميع فئات المجتمع إلى قائمة المستخدمين بدأت ت        

وهذه الجرائم تطلق   الشبكة ازدادت مع الوقت وتعددت صورها وأشكالها،        
عليها الدول الجريمة المعلوماتية، أي تلك الجرائم التي تتم عن طريـق      
الكمبيوتر والإنترنت، وهي من أهم وأخطر التحـديات التـي تواجـه            

  . المعاملات الإلكترونية
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 ـ   لإويعد ا  ة تتحـدى الأجهـزة الأمنيـة       نترنت ساحة إجرام نموذجي
والقضائية بثغرات قانونية وفراغ تشريعي، فيمكن حاليـاً القيـام بعمليـة            
احتيال إلكترونية ترتكب بين أستراليا وأمريكا بينما المنفـذون الحقيقيـون        
موجودون في لندن أو جنوب أفريقيا، وهذا الأمر يثير مشاكل قانونية مثل            

  . الاختصاص القضائي والاثبات
عل التطور المستمر للإنترنت وتوفر السرية التامـة جعـلا مـن            ول

الإنترنت جهازاً مثالياً لتنفيذ العديد من الجرائم بعيداً عن أعـين الجهـات             
الأمنية، فقد مكنت شبكة الإنترنت مافيا الجرائم الإلكترونيـة مـن نقـل             
المعلومات الخطرة والمحظورة سـواء معلومـات مخابراتيـة أو خطـط         

أو صور سرية بمجرد الضغط على زر لوحة المفاتيح بدون أدنى           تخريبية  
  .مجهود وبدون الخوف من العقاب

وتعتبر ظاهرة الجرائم المعلوماتيـة، مـن المـستجدات الإجراميـة           
المستجدة نسبياً، وتستهدف الاعتداء على البيانات والمعلومات والبـرامج         

متلكـون أدوات   بكافة أنواعها، فهي جريمة يقترفها مجرمـون أذكيـاء ي         
المعرفة التقنية أو الفنية، وتوجه للنيل من أجهـزة الكمبيـوتر وشـبكات             
الاتصالات وقواعد البيانات والبرمجيات ونظم التشغيل، مما يظهر مـدى          
خطورة جرائم الكمبيوتر في أنها تمس الحياة الخاصـة للأفـراد وتهـدد             

القومي والـسيادة   الأعمال التجارية بخسائر فادحة، كما قد تنال من الأمن          
  . الوطنية للدول، وتشيع فقدان الثقة في التعاملات الالكترونية

 تفاقماً في ظل بيئة الفضاء      الجريمة المعلوماتية وقد ازدادت مخاطر    
ما أفرز نوعاً جديداً من الجـرائم  مالإلكتروني التي تمثلها شبكة الإنترنت،      

 Transnationalوطنيـة  لم يكن معهوداً من قبل ممثلاً في الجرائم عبر ال
Crimes            التي يتخطى مداها حدود الدول بل والقارات، ولم يعد خطرهـا ،

أو آثارها محصورة في النطاق الإقليمي لدولة بعينها، الأمر الذي بات يثير     
  .  بعض التحديات القانونية والعملية أمام الأجهزة المعنية بمكافحة الجريمة
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اليب الجرائم المعلوماتية والتـي      طرأ على أس    ملحوظاً ونشهد تطوراً 
تشمل صناعة ونشر الفيروسات، الاختراقات، تعطيل الأجهـزة، انتحـال          
الشخصية، المضايقة والملاحقة، التشهير وتشويه السمعة، صناعة ونـشر         
الإباحية، وجرائم النصب والاحتيال وغيرها من الأفعال الإجرامية، حيث         

 . وحيدة للجريمة عبر الانترنتأن هذه الأنماط لم تعد هي الأشكال ال

ذلك أنه مع تقدم وسائل الاتصالات والمعلومـات وذيـوع اسـتعمال          
الكمبيوتر وسهولة استخدام الإنترنت، أدي إلى ظهور نـوع جديـد مـن             
الجرائم أصبحت معه نصوص قانون العقوبـات والإجـراءات الجنائيـة           

غالبيـة  ما دفـع    التقليدية عاجزة عن مواجهتها أو التصدي لها، ولعل هذا          
القضاة وجهات التحقيق إلى التعامل مع المجرم المعلوماتي باللجوء إلـى           
تطويع نصوص ومفاهيم القانون الجنائي العادية المتعلقة بالسرقة واتـلاف          

  . وتدمير الممتلكات والتعدي والأذى الإجرامي
وقد تباينت الصور الإجرامية لظاهرة الجريمة المعلوماتية وتـشعبت         

ها فلم تعد تهدد العديد من المصالح التقليدية التي تحميهـا القـوانين             أنواع
والتشريعات منذ عصور قديمة، بل أصبحت تهدد العديد من المصالح التي           

  .استحدثتها التقنية المعلوماتية بعد اقترانها بالثورة المعلوماتية
 ـ         ذ فالمصالح التقليدية التي تحميها كل التشريعات والنظم القانونية من

زمن بعيد بدأت تتعرض إلى اشكال مستحدثة من الاعتداء بواسـطة هـذه     
التقنية الحديثة فبعد أن كان الاعتداء على الاموال يتم بواسـطة الـسرقة             
التقليدية أو النصب، أصبحت هذه الأموال يعتدي عليها عن طريق اختراق           

ق الشبكات المعلوماتية واجراء التحويلات الالكترونية من اقـصى مـشار         
  .رض الى مغاربها في لحظات معدودةالأ

أما المصالح المستحدثة، فتتمثل في استحداث مراكز قانونية افرزتها          
الحياة الرقمية الجديدة مثل حقوق الملكية الفكرية على تـصميم البـرامج            
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المعلوماتية، بالإضافة الى حقوق الملكية الـصناعية، والاسـم التجـاري           
فة، والحقوق الناتجة عن تشغيلها والخدمات التي       للمواقع الالكترونية المختل  

  . تقدمها للعملاء
لقد كان من نتائج التطور التكنولوجي في الوقت الراهن، وجود ثمـة            
علاقة ارتباط قوية بين استخدامات أجهزة الكمبيـوتر وارتكـاب بعـض            
الجرائم المستحدثة، أي استخدام الكمبيوتر كأداة لارتكاب الأفعـال غيـر           

ة، وسواء كانت أجهزة الكمبيوتر محلا للجريمة المعلوماتيـة أو          المشروع
وسيلة لها، فإن الجوهري في الأمر أن تطور الوسائل التكنولوجية نتيجـة            

 والتي تنتشر بسرعة هائلة وتغزو مختلـف مجـلات          -لثورة المعلومات   
   . أصبح يزيد من فرص انتشار هذا النوع من الجرائم المستحدثة-الحياة 

 

 هو دراسة تحليلية مقارنة لنـصوص       كتابوعلى ذلك فإن موضوع ال    
قانون مكافحة جرائم تقنية المعلومات ولائحتـه التنفيذيـة مـن الناحيـة             
الموضوعية، بهدف التعرف على أهم المميزات التي تضمنها هذا القانون،          
والتوصل الى أوجه النقص والقصور التي شـابت نـصوصه بالمقارنـة            

صوص والقوانين المقارنة الصادرة في ذات الشأن، وذلك من خـلال           بالن
تناول أهم جرائم التعدي على الأنظمة المعلوماتيـة والجـرائم المرتكبـة            

   . بواسطتها

 

تبرز أهمية هذا البحث في كونه محاولة من الباحث لتسليط الـضوء            
مستحدثة لا تزال فـي     على ظاهرة الإجرام المعلوماتي باعتبارها ظاهرة       

حاجه ماسة الى مزيد من البحث والدراسة خاصة مع تزايد انتـشار هـذه            
الجرائم بشكل واضح في العديد من المجالات وعلى جميـع المـستويات            

 .  والاصعدة
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كما تكمن أهمية هذه الدراسة في أنها تقدم دراسـة عامـة تحليليـة              
لـسنة   175صري رقم   لنصوص قانون مكافحة جرائم تقنية المعلومات الم      

  .  ولائحته التنفيذية من الناحية الموضوعية 2018

 

هناك حرب تكنولوجية بـين المجـرمين وجهـات إنفـاذ القـانون،             
فالمجرمون يسعون بشكل دائم نحو التغلب على التقدم التكنولـوجي فـي            

نولوجية التي وسائل مكافحة الجريمة المعلوماتية، كما أن تأثير الوسائل التك  
تستخدم لحماية بيانات الأشخاص وحسابات البنـوك وغيرهـا لمواجهـة           
المنظمات الإجرامية قد يحد من نشاط تلك المنظمات، إلا أن هذا التـأثير             
يكون لفترة قد تطول أو تقصر، ويتوقف البعد الزمنى لفاعليتها على مدى            

وجيـة المـضادة،    قدرة المنظمات الإجرامية على استخدام الوسائل التكنول      
وإذا كان المجرمون قد استفادوا من التطور التكنولوجي فـي اسـتحداث            
أساليب جديدة لارتكاب جرائمهم، فإن الضرورة تقتـضى وضـع حـدود            

   .جديدة للجريمة المعلوماتية واستحداث أساليب جديدة لمكافحتها
ونتج عن ذلك أن أفرزت الجريمة المعلوماتيـة تحـديات واضـحة            

التي وضعت لمكافحتها، فقد تغيرت الجريمة من صورتها التقليدية         للقوانين  
المتمثلة في صورتها المادية إلى أخرى معنوية، ونتج من ذلـك مـشكلة             
تفسير النصوص القانونية، وحظر القياس فـي المـواد الجنائيـة ومبـدأ             
الشرعية الجنائية، وهذه العوامل تؤدي إلى إفلات الكثيـر مـن مجرمـي             

  . من العقوباتالمعلوماتية 
وترجع إشكاليات البحث إلى ما يتميز به من صفة تقنية، ومفـردات            
ومصطلحات جديدة كالبرامج والبيانات التي تـشكل محـلا للاعتـداء أو            
تستخدم كوسيلة للاعتداء، كما أن معظم مـستندات موضـوع الجريمـة            
الإلكترونية عبارة عن تسجيلات إلكترونية تتم عبـر شـبكات الاتـصال            
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علوماتي، ذات طبيعة خاصة متميزة، وذلك راجع إلى عدة عوامل منها           الم
  .طبيعة المال المعلوماتي وحداثة ظهور الكمبيوتر وتقنية تشغيله

 ولهذا أصبح لا يكفي أن يكون الباحث متخصصا في القـانون، بـل             
يتعين عليه أن يكون ملماً بالجوانب الفنية لتكنولوجيا الكمبيوتر والإنترنت          

 من إيجاد الحلول للتحديات والمشاكل القانونية التي تثيرها شـبكة           ليتمكن
 ذلك لأن الباحث القانوني في      الاتصال والمعلومات وجرائمها الإلكترونية،   

الأبحاث المتعلقة بالجرائم المعلوماتية إذا كان يجهل المصطلحات الحديثـة      
تجد منها من   المتعلقة بتكنولوجيا المعلومات والاتصالات والشبكات، وما اس      

ــذكاء computing Cloudمــصطلحات مثــل الحوســبة الــسحابية  ، وال
، واستشراف Cyborg ، والسايبورج artificial intelligence الاصطناعي

، وانترنـت   Cyberspaceالجريمة المعلوماتيـة، والفـضاء الإلكترونـي        
، Keylogger ، والإنترنت المظلم، والكلوجر      botnet الأشياء، والبوت نت  

وسلــسلة البلــوك تــشين والمنــصات الإلكترونيــة،  ،Nodsوالنــودز 
Blockchain  ،              فإنه بلا شك لن يـستطيع إتمـام البحـث علـي الوجـه  

  .   المطلوب
وهو مما استلزم من الباحث الاطلاع علـى النواحي التقنية للكمبيوتر          

 لطـرق ارتكـاب     والإنترنت، وذلك من أجل الإلمام بالجوانـب العمليـة      
ة المعلوماتية ووسائل التصدي لها وصـولاً لإعطائهـا التكييـف           الجريم

  .والوصف القانوني الصحيح

 

اعتمد الباحث في هذه الدراسة على المـنهج الاسـتقرائي التحليلـي            
الوصفي المقارن ببعض النصوص والتشريعات العربية والأجنبية، والذي        

وتفسيرها وتحليلها، والبحث عـن     يقوم على استقراء المعلومات والحقائق      
العلاقة بينها، وتقديرها وتقويمها ومقارنتها، وتأصيل عناصره مع تحليـل          
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النصوص القانونية المرتبطة بذلك، وذلك بطريقة متكاملة ومتناسـقة مـن      
  .   أجل الإلمام والتوسع في الموضوع

 هذا  كما اعتمد البحث على المنهج التحليلي للآراء الفقهية المتبعة في         
 التحقق من مدي كفاية هذه النصوص في مكافحة         إلىوذلك وصولاً    ،الشأن

ظاهرة الجريمة المعلوماتية، ولإيضاح المسئولية الجنائيـة عـن جـرائم           
وسطاء تقديم خدمات الإنترنت، والتعرف على أهم الضوابط وسبل وآليات          

  . التعاون الدولي في مجال مكافحة هذه الجرائم
ضت الضرورة الاستعانة بالدراسات المقارنة فـي       وفي هذا الإطار ق   

بعض المواضع لتوضيح نقاط الاختلاف والتشابه بين التشريع المـصري          
 وكذلك الاستعانة بـالكثير مـن التطبيقـات         ،وبعض التشريعات الأخرى  

والسوابق القضائية المتعلقة بهذه النوعية من الجرائم التي ترتكب في البيئة           
  . الإلكترونية

 

 ثلاثـة فـصول   إلى مبحث تمهيدي و    الكتاب   وفي ضوء ما تقدم نقسم    
     :للموضوع ويعقبهم خاتمة وذلك على النحو التي

نخصصه لدراسة التطـور التـاريخي للجـرائم        : المبحث التمهيدي 
  . المعلوماتية وأدوات وأساليب ارتكابها

  . الأحكام العامة للجريمة المعلوماتية:الفصل الأول
   . جرائم الاعتداء على أنظمة المعلومات:الثانيالفصل 
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